Кузнецова Марина Владимировна
город Ноябрьск
Ролевая дидактическая игра «Встать, суд идет!»

Предмет: «Информатика».
Тема: «Социальная информатика и информационная безопасность»
Цель: формирование и развитие представлений о безопасном поведении в сети Интернет.
[bookmark: _GoBack]Аудитория: обучающиеся 9-11 классов.
Задачи:
- формировать представление обучающихся об этических нормах поведения в сети Интернет;
- развивать умения обосновывать и доказывать свою позицию;
- применять ИКТ для проверки и подготовки документов.

Пояснительная записка
Дидактическая игра имитирует публичные судебные заседания, о ходе которых обучающиеся могут иметь представление из различных телепередач. В рассматриваемых судом делах важное место занимают информационные технологии и Интернет.
В судебном заседании принимают участие судья, секретарь, прокурор, потерпевший, ответчик, адвокаты, свидетели, эксперты и зрители. Роли этих персонажей заранее распределяются между обучающимися. Обучающиеся объединяются в команды: команда обвинения и команда защиты. Решение суда по каждому делу определяет, какая команда победила в деле. Итог подводится после слушания 3-х дел.
По каждому делу обучающиеся готовят свои выступления. Возможны отклонения от сценария, если стороны истца и защиты готовят заявления, ходатайства, представляют дополнительные доказательства, не предусмотренные в сценарии. Это вносит определенную интригу, повышает уровень интереса обучающихся к игре и теме занятия в целом.
Игра рекомендуется тем учителям, которым надоели скучные уроки с докладами и пересказами учебников по теме «Социальная информатика и информационная безопасность».


Сценарий игры

1. Дело о фальшивой покупке учебника
Судья: «Слушается дело №963, обвинение, вам слово».
Прокурор:
«Благодарю, Ваша честь. 
29 марта 2016 года в отделение внутренних дел физико-математического факультета поступила заявление о мошенничестве на сайте www.обмани_меня.ru от потерпевшей Сорокиной Анны Сергеевны. Оперативно-розыскными службами был создан штаб по проверке данного сайта и 31 марта 2016 года результатом деятельности данного штаба было обнаружено и подтверждено мошенничество».
Вызывается потерпевшая
Потерпевшая: «У нас в институте сказали найти учебник по теории вероятности. Купить его возможности не было, все-таки у студентов не много денег. Ну вот я и решила найти этот учебник в интернете».
Прокурор: «Анна Сергеевна, как вы узнали о существовании данного сайта?»
Потерпевшая: «Ну я пыталась найти такой сайт, на котором можно скачать этот учебник бесплатно».
Прокурор: «Что именно привлекло вас на данном сайте?»
Потерпевшая: Там было написано, что скачивание учебника совершенно бесплатно. А ведь именно это мне и нужно было. Я начала скачивать, но там попросили оставить номер телефона. Ну я оставила».
Прокурор: «Что произошло после ввода вами номера телефона?»
Потерпевшая: «С моего счета было снято 3000 рублей, так еще и учебник не скачался». Представляет распечатку детализации счета.
Прокурор: «Спасибо. Ваша честь, у меня больше нет вопросов к потерпевшей».
Выступление защиты, если есть  что сказать
Судья спрашивает про свидетелей и доказательства.
Прокурор: «Вот, Ваша честь, распечатка с сайта, с которого наша потерпевшая хотела скачать учебник. В данной распечатке отчетливо видно, что на данном сайте обещают предоставить электронную версию учебника совершенно бесплатно. Однако при выполнении  дальнейших действиях, описанных в инструкции, с мобильного телефона снимаются денежные средства в размере 3000 рублей, что и произошло с нашей потерпевшей.  В подтверждение этого защита предоставляет выписку из телефонной компании, в которой указано на чей счет были перечислены  средства. Как вы видите, это был счет, привязанный к данному сайту. При более подробной проверке данного сайта были найдены комментарии  других пользователей, которые утверждают, что с их телефонных счетов были сняты некоторые средства и книги не скачались». Представляет распечатки документов.
Свидетели  и доказательства со стороны защиты
Защита: Ваша честь, у нас есть свидетель, который так же пользовался этим сайтом для скачивания учебника
Свидетель: Здравствуйте, меня зовут Сергейчиков Иван. Пару недель назад я пользовался данным сайтом для скачивания необходимого мне учебника. После выполненных действий никаких средств с моего счета не было снято. 
Защита: Так же мы просим в качестве свидетеля пригласить в зал суда эксперта в области современных информационных технологий
Свидетель: День добрый, я являюсь экспертом. Мы большое количество раз проверили сайт, скачали большое количество учебников. Никаких средств с наших счетов не было снято. Но когда я попросил скачать учебник у своего сына, то с его телефона было списано 2.000 рублей. Это навело нас на мысль, что дело тут вовсе не в сайте, а в вирусе, которым, как выяснилось после проверки мобильного, был заражен аппарат моего чада. Представляет распечатки документов
Прения сторон
Прокурор: «Все факты, которые предварительное следствие собрало, я предоставила. Решать вам, Ваша честь и уважаемые присяжные заседатели. Я, со своей стороны, прошу признать информационные технологии виновными и назначить наказание в виде закрытия сайта www.обмани_меня.ru  и обязать выплатить деньги, которые были списаны со счета потерпевшей».
Речь защиты
Защита: После того, как мы выслушали показания наших свидетелей - мы уверены, что сайт никого не обманывал, а во всем был виноват всего лишь вирус, который потерпевшая могла скачать где угодно!
Вынесение решения суда

2. Дело тайном знакомстве
Судья: «Слушается дело №964, обвинение, вам слово».
Прокурор:
«Благодарю, Ваша честь. 
15 января 2016 года в отделение внутренних дел физико-математического факультета поступила заявление о мошенничестве на сайте www.романтик.ru от потерпевшей Маликовой Александры Александровны. Оперативно-розыскными службами был создан штаб по проверке данного сайта и 2 марта 2016 года результатом деятельности данного штаба было обнаружено и подтверждено мошенничество».
Вызывается потерпевшая
Потерпевшая: «Ваша честь, я девушка одинокая, вот и решила найти свое счастье в просторах интернета. Долго искала хороший сайт знакомств, и вот наконец нашла такой. Там было много хороших комментариев от пользователей на первой странице, ну я и решила им воспользоваться».
Прокурор: «Александра Александровна, поясните суду, вы впервые посетили сайт этой направленности?»
Потерпевшая: «Да, конечно. Просто я потеряла надежду найти хорошего парня в реальной жизни».
Прокурор: «Спасибо, продолжайте»
Потерпевшая: «На этом сайте я познакомилась с очень приличным молодым человеком. Он был красивым, говорил, что работает на хорошей работе, получил высшее образование. После недолгого общения мы договорились с ним встретиться». Фото, скриншоты сайта и чат представляет суду в распечатанном виде
Прокурор: «Сколько времени прошло перед тем, как вы встретились?»
Потерпевшая: «Около 1 месяца».
Прокурор: «И что произошло, когда вы встретились?»
Потерпевшая: «Когда мы встретились, оказалось, что фотография на сайте была вовсе не его, он оказался намного страшнее. Работы у него никакой нет, из института его выгнали несколько лет назад, и живет он с мамой».
Прокурор: «И после этого у вас случился нервный срыв?»
Потерпевшая: «Так и есть. Несколько месяцев я пролежала в больнице под присмотром врачей».
Прокурор: «Спасибо. Ваша честь, у меня больше нет вопросов к потерпевшей».
Выступление защиты, если есть что сказать
Судья спрашивает про свидетелей и доказательства
Прокурор: «Вот, Ваша честь, распечатка переписки нашей потерпевшей с молодым человеком. Также к делу прилагаются фотографии молодого человека. Первая с сайта, вторая в реальной жизни. Помимо этого у нас есть выписка из медицинской карты нашей потерпевшей, в которой говорится, что у нее был сильный нервный срыв. И хотелось бы вызвать свидетеля. Это лечащий врач нашей потерпевшей, психиатр, Щербак Ольга Александровна».
Прокурор: «Здравствуйте, поясните нам, пожалуйста, когда поступила и  по какой причине потерпевшая лежала в вашей больнице?»
Свидетель: «Потерпевшая попала к нам в отделение 27 февраля 2016 года с сильнейшим нервным срывом. На протяжении почти двух месяцев мы лечили Александру, в том числе медикаментозно. Александра в первые дни пребывания у нас просила, чтобы персонал, работающий с ней, был только женского пола. Конечно, после нам удалось привести ее в норму, но психологическая травма никогда не проходит бесследно. Некоторое нервное и психологическое  расстройство у нее могут остаться на всю жизнь».
Прокурор: «Как видите, Травма нашей потерпевшей была нанесена. И, конечно, Это оставит отпечаток на всю жизнь».
Свидетели  и доказательства со стороны защиты
Защита: «Просим вызвать одного очень интересного свидетеля, который расскажет нам о подводных камнях в этой, казалось бы, ясной истории».
Свидетель защиты: «Здравствуйте, Ваша честь, здравствуйте, уважаемые господа присяжные, меня зовут Иванов Иван. Я тот самый молодой человек, с которым познакомилась Маликова Александра. Да, я признаю, что специально загрузил на сайт не свои фотографии. Но дело в том, что я служу в специальных службах МВД России. Мне запрещено загружать куда-либо свои настоящие фотографии. Александра сказала, что в жизни я оказался намного страшнее? Ох, мне очень обидно такое слышать, но кто дал ей право оскорблять и публично унижать меня? Да, действительно, мне пришлось солгать, что у меня нет работы, так как я не мог ей доверять. Как оказывается - правильно делал! А квартира у меня на самом деле есть своя, но сейчас в ней проживают особо важные свидетели по одному очень серьезному коррупционному делу и я вынужден временно жить у своей мамы. Я приношу свои извинения за то, что загрузил не свои фотографии на сайт».
Защита: «Ваша честь, вот отчеты из других 3(!) ближайших к месту проживания Александры больниц, где говорится, что она так же обращалась в них, но диагностика показала, что никакого "нервного срыва" у Александры нет! Почему же именно та больница, где у потерпевшей работает знакомый со школьных лет психиатр (Ольга Щербак училась с Александрой в одном классе, что подтверждают эти документы), нашла у нее "нервный срыв"?»
Защита: «Мы просим вызвать свидетеля, который очень сильно будет разочарован, если сайт знакомств будет закрыт! Он расскажет нам свою историю жизни».
Свидетель защиты: «Здравствуйте! Меня зовут Александр Александров. 4 года назад я зарегистрировался на сайте www.романтик.ru Там я познакомился с прекрасной девушкой. И вот мы уже 3 года как женаты и у нас 2 детей и ждем третьего! Спасибо этому прекрасному сайту, что помог обрести счастье!» (Представляют свидетельство о браке и фото семьи)
Защита: Вот статистика отзывов о сайте: 45% из познакомившихся на сайте www.романтик.ru уже зарегистрировали свой брак, 15% собираются это сделать. Статистика внушительная. Представляет распечатку.
Прения сторон
Прокурор: «Все факты, которые предварительное следствие собрало, я предоставила. Решать вам, Ваша честь и уважаемые присяжные заседатели, что сделать с данным сайтом. Лично  Я, со своей стороны, прошу признать информационные технологии виновными и назначить наказание в виде закрытия сайта www.романтик.ru и обязать выплатить потерпевшей компенсацию в виде покрытия затрат на лечение».
Речь защиты
Защита: «Как мы видим, ничего криминального наш сайт не совершил. Увы, потерпевшая оказалась просто слишком зазнавшейся особой. Быть может, стоит немного опуститься на землю? Да и вообще, после приведенных нами данных, кажется, что на месте подсудимого должна оказаться сама компания наших закадычных подружек (Ольга и Александра).
Сайт люблю тебя уже более 5 лет приносят людям счастье, что доказал наш свидетель и документы. Если закрыть его, то подобного качественного сайт знакомств в "рунете" найти будет очень непросто. Решать вам, Господа присяжные».
Вынесение решения суда

3. Дело об уходе виртуальную игру
Судья: «Слушается дело №965, обвинение, вам слово».
Прокурор:
«Благодарю, Ваша честь. 
9 февраля 2016 года в отделение внутренних дел физико-математического факультета поступила заявление от потерпевшей Глазовой Дарьи Павловны, в котором говорится, что ее сын, Глазов Святослав Олегович получил зависимость от компьютерной игры, а также получил психологическую травму, после которой не смог самостоятельно вернуться в реальную жизнь».
Вызывается потерпевшая
Потерпевшая: «Ваша честь, у меня всего один ребенок. Так получилось, что на просторах интернета он нашел себе игрушку. В данной игре можно было создать себе семью, построить дом, в общем делать все, что можно сделать в реальной жизни. »
Прокурор: «Дарья Павловна, поясните, пожалуйста, суду, Вы не покупали сыну данную игру?»
Потерпевшая: «Конечно, нет. А знала бы, что так произойдет и к компьютеру бы не подпустила. »
Прокурор: «Спасибо, продолжайте»
Потерпевшая: «Компьютер стоит в комнате сына, мы с отцом с ним обращаться плохо умеем, да и нам не за чем. Так вот сын стал постоянно сидеть за компьютером, говоря, что делает уроки, а сам играл. Через несколько месяцев его уже нельзя было оторвать от компьютера. Даже есть не всегда приходил. Так прошло еще около месяца».
Прокурор: «И вы не забеспокоились?»
Потерпевшая: «Конечно, забеспокоилась. Мы решили отобрать у него компьютер. Это конечно подействовало, но мы стали обращать внимание на то, что он перестал общаться с друзьями и вообще с кем-либо».
Прокурор: «И что вы тогда сделали?»
Потерпевшая: «Мы сразу же повели его к психиатру. Она сказала, что у нашего сына сильная психологическая зависимость и расстройство личности».
Прокурор: «Спасибо. Ваша честь, у меня больше нет вопросов к потерпевшей».
Выступление защиты, если есть что сказать
Судья спрашивает про свидетелей и доказательства
Прокурор: «Ваша честь, защита просит вызвать свидетеля. Это врач-психиатр, Щербак Ольга Александровна.Она пояснит нам, что случилось с мальчиком. Также к делу прилагается выписка из медицинской карты Святослава».
Прокурор: «Здравствуйте, поясните нам, пожалуйста, когда поступил и  по какой причине Святослав лежал в вашей больнице?»
Свидетель: «Мальчика привели к нам в больницу родители. Они пояснили, что после долгой работы за компьютером он стал плохо общаться с людьми, даже практически перестал с ними общаться и постоянно просил вернуть ему компьютер. Мы провели диагностику».
Прокурор: «И что же показала ваша диагностика?».
Свидетель: «Диагностика выявила сильное психическое расстройство, расстройство личности. После этого Святослав не мог самостоятельно возобновить жизнь в обществе, поддерживать отношения со сверстниками. Проводилось долгое и сложное лечение, после которого ребенок смог вернуться в общество. Конечно, чтобы полностью обособиться в обществе ему потребуется еще много времени, да и бесследно это не пройдет. »
Прокурор: «Спасибо.  Ваша честь, у меня больше нет вопросов к свидетелю. »
Свидетели  и доказательства со стороны защиты
Защита: «Ваша честь, защита просит вызвать свидетеля. Это классный руководитель Святослава». 
Свидетель: «Здравствуйте, Святослав всегда был очень жизнерадостным. Но со временем я стала замечать, что с ним становится что-то не так: он начал опаздывать на уроки, не выполнять домашнее задание. Я слышала, что у них в семье что-то не так. Ведь его отец уже очень давно встречается с нашей директрисой, а маму его я частенько видела гуляющую с физруком. Ну это разве нормальная семья? Вот в конце концов это стало сказываться на Святославе. А компьютерные игры? Первый раз вообще про это слышу».
Защита: «Ваша честь, еще в коридоре ожидает своей очереди другой свидетель - это одноклассник Святослава, который тоже играет в эту игру. И он может рассказать нам очень один очень интересный момент».
Свидетель: «Здравствуйте, меня зову Саша, я одноклассник Светика. Мне тоже нравится эта игра, и иногда я заходил на аккаунт Святослава. И знаете, что я там увидел? Святослав там создал свою маму, своего папу и самого себя! Он там очень хорошо развил свою семью. У них там самый высокий показатель счастья (рейтинг в игре) в нашей районе!»
Защита: «Ваша честь, просим вызвать еще одного свидетеля. Это детский психолог».
Свидетель: «Здравствуйте, я детский психолог, специалист, который избавил тысячи детей от компьютерной зависимости. Но когда я прочитал дело Святослава, то понял, что у него никакой зависимости нет! Судя по описаниям, он стремится не к тому, чтобы постоянно играть, а к тому, чтобы защититься от неблагоприятной обстановки в доме, в семье! А это уже никак не связано с компьютером».
Прения сторон
Прокурор: «Все факты, которые предварительное следствие собрало, я предоставила. Решать вам, Ваша честь и уважаемые присяжные заседатели, что сделать с данной игрой. Лично  Я, со своей стороны, прошу признать информационные технологии виновными и назначить наказание в виде запрета данной игры, изъятия ее из общественного доступа  и обязать выплатить потерпевшей компенсацию в виде покрытия затрат на лечение».
Речь защиты
Защита: «Ну что ж, господа. Как мы видим, прежде всего родителям ребенка стоит обратить внимание на себя, что какая-то компьютерная игра для него роднее, чем его семья. Так вышло, что она стала единственной радостью в жизни маленького Святослава. Только там, в этом виртуальном мире, его мечта может сбываться...  мечта, о счастливой семье... мечта о счастливом детстве...
Вам решать, господа присяжные: лишить ребенка и этого счастья,  а какой тогда будет следующий шаг? Представьте себя на место Святослава: жить в семье, где родители ненавидят друг друга и изменяют? Или жить в семье, где все прекрасно, как во сне?...»
Вынесение решения суда
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