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Аннотация. В статье рассматривается административная ответственность за правонарушения в информационной сфере.
Annotation. The article deals with administrative responsibility for offenses in the information sphere.
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Цель: Рассмотреть и проанализировать проблемы эффективности применения административной ответственности, которая обеспечивает защиту информации в сфере информационной безопасности Российской Федерации.
Методология: логический и статистический анализ.


В различных этапах развития нашего общества и государства одной из основных ролей, служила информация, которая являлась основой для принятия решений на всех уровнях. Существовало несколько информационных революций, которые содвигали кардинально изменятся сферам производства, обработки и распространения информации, приведших к значительным преобразованиям общественных отношений. 
Они появляются, меняются в информативной сфере и регулируются информационно-правовыми нормами, считаясь разновидностью правовых отношений. Информационное правоотношения имеют первичность информационно-правовых норм, так как формируют общественное отношение, которое принимает юридическую форму. Такая форма регулирует поведение разных сторон общественного отношения в сфере информации и обеспечивает обязанности и права субъектов таких отношений, ответственность, за поведение, не соответствующее установлениям правовой нормы. 
В Российской Федерации значимое место занимает механизм правового обеспечения в информационной сфере борьбы и предупреждения нарушений информационного законодательства.  В настоящее время практически сформирована основная нормативная база по пресечению правонарушений в информационной сфере. Для этого действует так называемый институт юридической ответственности, закрепленный в российском законодательстве.
Предусматривается как гражданско-правовая, дисциплинарная (включая материальную), административная ответственность, так и уголовная ответственность за совершение правонарушений и преступлений в информационной сфере, разработаны и действуют многочисленные законы и подзаконные акты в информационной сфере. Но их практическое применение довольно слабое, отсутствуют конкретные механизмы применения и соблюдения законодательства на практике, существуют трудности по наложению взысканий за его нарушения, отсутствует систематизация действий правоохранительных органов по осуществлению своих обязанностей и прав и информационной сфере.
В информационной сфере, общими принципами юридический ответственности в праве, считаются презумпция невиновности, при применении мер принуждения обязательное обеспечение законности и наступление ответственности только лишь на основе закона.
Такое правонарушение в области информационной сферы, не наносит вреда нормам закона, которые продолжают функционировать и считаются обязательными. Оно причиняет ущерб и опасно для общества, стабильности общественных отношений, конкретных прав и охраняемых законом интересов.[footnoteRef:1] [1:  Бачило И. Л. Информационное право: учебник для магистров. М.: Юрайт, 2015. 564 с.] 

Положения, в основе деятельности законодательства в сфере информации, информационных технологий и защиты информации, содержатся в Конституции Российской Федерации. В ней закреплены основополагающие права каждого на неприкосновенность частной жизни, личную и семейную тайну, так же закреплены положения о недопустимости сбора, хранения, использования и распространения информации о частной жизни лица без его согласия.
В Федеральном законе «О персональных данных» закреплены положения о недопустимости разглашения сведений о гражданах (персональных данных) и отнесены к конфиденциальной информации: о фактах, событиях и обстоятельствах жизни гражданина, которые могут позволить идентифицировать его личность, отнесены к конфиденциальной информации. 
Лицо подлежит ответственности, если совершило административное правонарушение и сфере информации, информационных технологий и защиты информации. Действующим законодательством, установлен список мер административного характера, против правонарушителей, которые определены Кодексом РФ об административных правонарушениях, в области связи и информации.
Субъекты, чьи законные интересы и права были нарушены в связи с разглашением данных ограниченного доступа или другим незаконным использованием информации, могут обратиться за защитой своих прав, в том числе с исками о возмещении убытков, компенсации морального вреда, защите чести, достоинства и деловой репутации.
Административная ответственность в информационной сфере, информационных технологий и защиты информации отличается своей универсальностью и определяется широким кругом лиц, которые подлежат этому виду ответственности (физические, юридические, индивидуальные предприниматели, должностные лица) и широкому кругу субъектов КоАП РФ и законов субъектов РФ от судей различных судов до должностных лиц абсолютно всех органов исполнительной власти и даже некоторых государственных учреждений. В соответствии гл. 13 КоАП РФ, большая часть статей, регламентирующих ответственность в информационной сфере в, предусматривают административную ответственность именно юридических лиц.[footnoteRef:2] [2:  Полякова Т. А., Стрельцов А. А., Чубукова С. Г., Ниесов В. А. ; Отв. ред. Полякова Т. А., Стрельцов А. А. - организационное и правовое обеспечение информационной безопасности. Учебник и практикум для СПО - М.:Издательство Юрайт - 2019 - 325с. // ЭБС ЮРАЙТ - URL: https://urait.ru/book/organizacionnoe-i-pravovoe-obespechenie-informacionnoy-bezopasnosti-434576] 

Только наличие всех четырех элементов административного правонарушения (субъекта, объекта, субъективной и объективной стороны) необходимо для привлечения лица к ответственности. Если хот бы одно из них отсутствует, применение мер административной ответственности невозможно.
Отличаются разнообразием и наказание, как мера административной ответственности: от морального предупреждения до административного ареста.
Действующий КоАП РФ включает информационные правонарушения в различные главы (например, гл. 5—8, 13—17, 19), но в нем есть и специальная глава 13 "Административные правонарушения в области связи и информации" (ст. 13.1— 13.26).
В ст.13.11 - 13.23 КоАП РФ закреплены санкции, связанные с информацией и персональных данных граждан (сбора, хранения, использования или распространения информации), так же нарушения правил и незаконной деятельности в области защиты этой информации, воспрепятствования распространению продукции средства массовой информации и приему радио- и телепрограмм, нарушения правил распространения обязательных сообщений и порядка представления статистической информации, нарушения правил хранения, комплектования, учета или использования архивных документов, нарушения порядка представления обязательного экземпляра документов, письменных уведомлений, уставов и договоров.
Так же в главе 5 - 21, частично санкции установлены в отношении нарушения права с информацией, в условиях референдумов и выборов, экологической информации, не предоставления сведений необходимых для осуществления налогового контроля и ценных бумаг, составления списков присяжных заседателей. Разглашения сведений о мерах безопасности, предоставления ложных сведений для получения удостоверения личности гражданина (паспорта) либо других документов, удостоверяющих личность или гражданство, подделки документов, штампов, печатей или бланков, их использования, передачи либо сбыта, нарушения правил производства, хранения, продажи и приобретения специальных технических средств, предназначенных для негласного получения информации, несообщения сведений о гражданах, состоящих или обязанных состоять на воинском учете и умышленной порчи или утраты документов воинского учета.
Большой перечень административных правонарушений в 13 главе КоАП РФ, качается противоправных действий в области связи: самовольная установка, эксплуатация, подключение узла проводного вешания, сети электрической связи оконечного оборудования, радиоэлектронных средств и высокочастотных устройств. Технических средств, не соответствующих стандартам или нормам, регулирующим допустимые уровни индустриальных радиопомех. Самовольное строительство или эксплуатация сооружений связи, изготовление в целях сбыта либо сбыт заведомо поддельных государственных знаков почтовой оплаты, международных ответных купонов, использование заведомо поддельных клише франкировальных машин, почтовых штемпелей или иных именных вещей, повреждение телефонов-автоматов.
За совершения таких административных правонарушений в информационной сфере, технологий и защиты информации применяются административные наказания: предупреждение, административный штраф, конфискация орудия совершения или предмета административного правонарушения.
Например, согласно ст. 13.12 КоАП нарушение условий, предусмотренных лицензией на осуществление деятельности в области защиты информации, влечет наложение административного штрафа на граждан в размере от трех до пяти минимальных размеров оплаты труда. Если нарушение исполнило должностное лицо, то штраф увеличивается - от пяти до десяти минимальных размеров оплаты труда. Юридическое лицо получит штраф от пятидесяти до ста минимальных размеров оплаты труда. 
Такое нарушение в сфере информационных технологий, как использование несертифицированных информационных систем, баз и банков данных, а также несертифицированных средств защиты информации, если они подлежат обязательной сертификации, повлечет собой административный штраф. Данный штраф распространяется на граждан в размере от пяти до десяти минимальных размеров оплаты труда, с обязательной конфискацией несертифицированных средств защиты информации. В этом случае должностные лица - от десяти до двадцати минимальных размеров оплаты труда, а на юридические лица - от ста до двухсот минимальных размеров оплаты труда с конфискацией несертифицированных средств защиты информации или без таковой.[footnoteRef:3] [3:  Зырянов С. М. Административная ответственность в системе публично-правовой ответственности // Журнал российского права. 2014. № 1. С. 15—16] 

Санкция в видео предупреждения или наложения административного штрафа, принимается в случае нарушения правил хранения, комплектования, учета или использования архивных документов, в размере от одного до трех минимальных размеров оплаты труда. А на должностных лиц - от трех до пяти минимальных размеров оплаты труда.
На началах вины, стоится Административно-правовая ответственность и существует в форме умысле или неосторожности.  Признается умышленным правонарушение, если совершившее его лицо, осознавало противоправный характер своего действия (бездействия), предвидело и желало наступления вредных последствий.
Правонарушение по неосторожности признается, если оно совершено лицом, которое предвидело возможность наступления вредных последствий от своего действия (бездействия) и самонадеянно рассчитывало на предотвращение последствий или же не предвидело возможности их наступления.
В настоящее время, по мнению многих специалистов, в области административного права, отмечается репрессивная тенденция административной ответственности, которая может привести к конкуренции с уголовной ответственностью. Явное и скрытное дублирование административных запретов в КоАП РФ и законах субъектов РФ, сохранение неопределенности части составов и так далее. Так же большая конкретизация правовых норм, которые устанавливают ответственность за административные правонарушения, может послужить улучшением обеспечения информационной безопасности Российской Федерации.
Информационное общество постоянно развивается, поэтому информационное право, которое является правовым фундаментом такого общества, должно постоянно быть так же в развитие. Именно поэтому основным назначением информационного права является регулирование отношений, возникающих при обращении информации. За такие правонарушения, ровно, как и в других сферах общественной жизни, может наступать юридическая ответственность. Но так как такое право в информационной сфере, считается новой отраслью, законодательство можно улучшать и дополнять. С большем развитием общества сфере информации, информационных технологий и защиты информации, данная отрасль права получит наибольшее отражение в законодательстве Российской Федерации.
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